RESOLUCION DE GERENCIA MUNICIPAL.

Mlmidplhﬂ Provincial ) N° D D 8—2007-GM/ MPMN.

Mariscal Nieto
Moguegua

Moquegua, 0 3 AGOD. 2007

VISTOS Y CONSIDERANDO:

Que, el articulo 194° de la constitucién Politica del Per modificado por la Ley
de Reforma Constitucional N° 28607 establece que las Municipalidades Provinciales y

Que, el Articulo 39° de la Ley N° 27972 — Ley Orgénica de Municipalidades,
establece que: “las gerencias resuelven los aspectos administrativos a su cargo a través de resoluciones y
directivas”, es asi que dichas normas son de orden complementario en la administracién
S5 municipal;

Que, resulta conveniente establecer disposiciones que permitan la regulacién
para el uso de recursos tecnolégicos en la Municipalidad Provincial de Mariscal Nieto, con la
finalidad de optimizar el servicio de la entidad,

Estando a lo establecido en la Ley N° 27444 - Ley del Procedimiento
Administrativo General y en uso de las facultades conferidas por el articulo 20° numeral 6° de
la Ley N° 27972, Ley Orgénica de Municipalidades;

SE RESUELVE:

Articulo Primero.- Aprobar la Directiva sobre Normas para el Uso de
Recursos Tecnolégicos en la Municipalidad Provincial Mariscal Nieto, la misma que en Anexo
> forma parte de la presente Resolucién.
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33 ek Tl Articulo Segundo.- Dejar sin efecto cualquier toda norma que se oponga a la
'}s Spresente Resolucién. ;

REGISTRESE, COMUNIQUESE Y ARCHIVASE.

HCEP/GM/MPMN.
GEAB/GAJ/MPMN.
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L OBJETIVO

Normar y regular el uso de los recursos tecnoldgicos de propiedad de la Municipalidad
Provincial de Mariscal Nieto. '

FINALIDAD

Establecer las causales que inician el proceso de sancién disciplinaria de los funcionarios y
servidores de la Municipalidad Provincial Mariscal Nieto, que utilicen los recursos .
tecnoldgicos de propiedad de la Entidad con fines particulares, ajenos a los de la
Municipalidad Provincial de Mariscal Nieto; que a través de los recursos tecnoldgicos
atenten contra el honor y dignidad de los trabajadores municipales o personas en general;
_ asimismo en los casos que instalen programas informdticos sin licencia, originando que la
g mmﬁ}\ Institucién sea pasible de sancién por los érganos competentes y: cualquier otros acto que

LN

2 contravenga el Cédigo de Etica de la Funcién Piblica.

L)

III  BASE LEGAL

1) Ley N° 27972, Ley Orgdnica de Municipalidades
: 2) Ley N° 27815, Ley del Cédigo de Etica de la Funcién Publica
. 3) Ley N° 27309, Ley que incorpora Delitos Informdticos al Cédigo Penal
4) Res. Ministerial N® 073-2004-PCM, Aprueba Guia para la Administracién Eficiente del
Software Legal en la Administracién Pablica.
5) Res. Contraloria N°® 320-2006-C6, Normas de control Interno para el Sector Pablico.
6) Res. Jefatural N° 088-2003-INEI, Aprueba Directiva sobre Normas para el uso del
servicio de correo electrénico en las Entidades de la-Administracidn Pablica.
7) D. Leg. N° 276, ley de Bases de la carrera Administrativa y de Remuneraciones del
Sector Pdblico.
8) D.S.N°005-90-PCM, Reglamento de la Ley de Bases de la Carrera Administrativa.
9) Ordenanza Municipal N° 019-2003-MUNIMOQ, que aprueba el Reglamento de
Organizacién y Funciones de la Municipalidad Provincial Mariscal Nieto.
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Iv ALCANCE

La presente Directiva, deberdn ser cumplidas por todos los Funcionarios y Servidores de
la Municipalidad Provincial de Mariscal Nieto, incluyendo las Unidades Operativas.

v DISPOSICIONES GENERALES

Para fines de la presente Directiva, se entiende por Recursos Tecnoldgicos: las
computadoras (de escritorio y portdtiles), equipos periféricos (impresoras locales,
impresoras en red, impresoras multifuncionales, escdner y otros dispositivos). accesorios
e insumos de computo (toner, discos compactos, disket, etc.); licencias de software;
aplicativos (sistemas informdticos de propiedad de la Municipalidad Provincial
Mariscal Nieto a medida). el contenido de las bases de datos y bancos de imdgenes
administrados por los érganos de la Municipalidad; el servicio de Internet y el servicio de
correo electrénico; asimismo cdmaras fotogrdficas digitales; fotocopiadoras, equipo de
telefonia fija y mévil y equipos de radiocomunicaciones

5.1 De la Sub Gerencia de Desarrollo Organizacional ¢ Informética

La Sub Gerencia de Desarrollo Organizacional e Informdtica, es la tnica responsable
del correcto funcionamiento de los equipos de cémputo, brindando el soporte
adecuado a las labores de los usuarios.

a) La Sub Gerencia de Desarrollo Organizacional e Informdtica establece el Plan

Anual de mantenimiento preventivo de los equipos de cdmputo, el Plan Anual de

T renovacién de parque informdtico, el procedimiento para la atencién de las

o incidencias en los equipos de cémputo y el procedimiento de atencién de los
equipos de cémputo bajo garantia,

b) La Sub Gerencia de Desarrollo Organizacional e Informdtica es responsable de

cer<iron realizar las siguientes acciones:
G <
5 ;’;}) 0 » Desarrollar acciones informativas continuas dirigidas a los usuarios, con el
[N objeto de asegurar la correcta administracion del software y el
cumplimiento de las obligaciones contenidas en la presente Directiva.

e Garantizar el cumplimiento de la legislacién vigente respecto al uso,
reproduccion o distribucién de los softwares, los cuales estdn protegidos
por la Ley de Derechos de Autor.

o Definir el perfil del usuario del software para la estandarizacién y

g optimizacidn del uso de los programas, asi como efectuar el seguimiento y
control de las Licencias asignadas a los usuarios, mediante una Auditoria
segln el perfil de usuario del software establecido

« Disedar, coordinar, implementar y operar la Base de Datos Institucional, [
la Red Informatica, la Unidad de Soporte Técnico y ejecutar el Programa
de Capacitacién Interna en Tecnologia de la Informacidn

* Mantener el conjunto de equipos informdticos y de las TL completamente
operativos, asi como los sistemas eléctricos y sistemas de redes y
telecomunicaciones.
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* Brindar la asesoria , consultoria y/o supervision en el uso de las
tecnologias de la informacién en las diversas oficinas y dreas de la

~ Municipalidad

* Administrar eficazmente la utilizacidn y desarrollo de las redes de datos.
Telecomunacione, Intranet, Internet, Portal de Transparencia, redes
telefonicas, sistemas de respaldo de la informacién y software operativo y
aplicativo

* Mantener al personal de la Oficina de Tecnclogia de la Informacién
capacitado y altamente certificado en los procesos criticos de sistemas y
tecnologias emergentes implementadas.

c) La Sub Gerencia de Desarrollo Organizacional e Informdtica, esta facultada
para revisar y monitorear cada una de las cuentas de correo electrdnico de la
Municipalidad Provincial Mariscal Nieto, con la finalidad de dar cumplimiento a

las normas establecidas en la Directiva.

d) La Sub Gerencia de Desarrollo Organizacional e Informdtica, esta facultada
para:

s Revisar y monitorear el uso del servicio de Internet de los usuarios de la
entidad, con la finalidad de dar cumplimiento a las normas establecidas y
las contenidas en la presente Directiva

e Investigar o realizar las coordinaciones externas necesarias, que permitan
la identificacion de los autores de actos que atentan el honor y la dignidad
de los frabajadores de la Entidad utilizande medios tecnoldgicos de
propiedad o no de la Entidad.

Cada Funcionario que ejerce una Jefatura (Gerencia, Sub Gerencia, Oficina, Area)
es responsable de administrar los recursos humanos, materiales, presupuestales, -
tecnolégicos y de informacién, asignados al érgano a su cargo, en ese sentido,
deberd supervisar que el personal a su cargo, utilice los recursos tecnoldgicos de
propiedad de la Municipalidad, estricta y tnicamente para fines oficiales.

Cada trabajador Municipal debe usar los recursos tecnoldgicos que se le asigna para
fines estrictamente y orientados al logro de los objetivos de la Entidad.

Los "Software libres y gratis (freeware) o Software limitados (shareware), estdn
disponibles sin cargo alguno para uso ilimitado y puede ser descargado por el
usuario en su estacion de trabajo con la aprobacién previa de su Jefe inmediato y
de la Sub Gerencia de Desarrollo Organizacional e Informdtica. Sin embargo ningtn
usuario descargara software que requiera Licencia respectiva a la estacidn de
trabajo a su cargo sin la aprobacién previa por escrito de la Sub Gerencia de
Desarrollo Organizacional e Informdtica.

E! correo electréonico en la Municipalidad Provincial Mariscal Nieto es una
herramienta que permite la comunicacién interna y externa, en ese sentido el
servidor municipal deberd usar un lenguaje apropiado

Se considera “el uso aceptable del servicio de Internet” aquel que promueve la
eficiencia y excelencia en la Municipalidad Provincial Mariscal Nieto, facilitando
compartir informacién dtil, la innovacién, la comunicacién y la colaboracién. El uso
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del servicio de Internet constituye una ayuda en las actividades relacionadas con
las funciones, responsabilidades y objetivos de cada usuario; por lo que se deberd
presentar de manera mensual las innovaciones y colaboraciones con la entidad,
exceptuando de esto a Gerentes y Sub gerentes.

5.7 La creacién de cuentas de correo para los usuarios deberd ser solicitada y
sustentada por cada Gerencia

5.8 De las Prohibiciones

Esta prohibido usar el contenido de las Bases de Datos y Banco de Imdgenes
administrados por los érganos de la Municipalidad, con fines ajenos a los de la
Entidad.

= Esta prohibido emitir opinién sobre asuntos internos de la Municipalidad a los

medios de comunicacion social a través del servicio de correo electrénico sin ’
autorizacién previa expresa, en concordancia con lo establecido en el D.
Legislativo N°® 276 Capitulo IV, articulo 23 inciso d).
* Esta prohibido utilizar el servicio de correo electrénico de la Municipalidad
Provincial de Mariscal Nieto, para realizar actividad politica partidaria, en
concordancia con lo establecido en el Decreto legislativo N° 276 Capitulo IV,
* articulo 23 inciso c).
A s VT DISPOSICIONES ESPECIFICAS
6.1. Del uso de los equipos de computo:
: ';rj' 6.1.1.  El personal de soporte de la Sub Gerencia de Desarrollo Organizacional e
% Informdtica es el dnico autorizade para realizar instalaciones y/o -
modificaciones a las configuraciones al hardware y software de los equipos
de cémputo. Asimismo, es el dnico autorizado para trasladar los equipos
informdticos de la Entidad. :
6.1.2. El usuario es el responsable del uso adecuado de los equipos de cdmputo,
'

del software instalado, asi como del cuidado de manuales y otros
elementos de soporte informdtico que se le entreguen.

6.1.3. El usuario que requiera acceso a un servicio informdtico, debe solicitarlo a
través de su Jefe inmediato o quien haga sus veces, quien deberd dirigirse
al Sub Gerente de Desarrollo Organizacional e Informdtica.

6.1.4. El equipo de computo que es entregado al usuario contiene el software
base necesario para satisfacer sus funciones y esta instalado de acuerdo
al perfil solicitado por la su Jefatura. Cualquier necesidad adicional debe
ser solicitado formalmente a la Sub Gerencia de Desarrollo Organizacional
e Informdtica.

6.1.5. El usuario es responsable de respaldar su informacidn critica. Para estos
fines debe coordinar con la sub gerencia de Desarrollo Organizacional e
Informdtica, a fin de que lo asesore o asista.

GERENCIA DE PLANEAMIENTO Y PRESUPUESTO 4 '
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6.1.6. Las Unidades Organicas de la Municipalidad Provincial Mariscal Nieto son
responsables de informar a la Sub Gerencia de Desarrollo Organizacional
e Informdtica, sobre los equipos de cémputo que no tengan asignado un
usuario por retiro del mismo, para su redistribucién de acuerdo a las
necesidades de la Entidad y creacién y/o eliminacién de las cuentas de
usuario respectivas.

6.1.7. Se encuentra prohibido para el usuario:

a) Abrir los equipos de cémputo o periféricos, sacar o cambiar
componentes o periféricos de los mismos

b) Alterar el hardware y software que se encuentra a su disposicién, asi
como cambiar la configuracion de los equipos de computo determinada
por la Sub Gerencia de Desarrollo Organizacional e Informdtica.

e, c) Trasladar, prestar y/o intercambiar el equipo de cémputo que le ha
A *-.‘ sido asignado por la Entidad.

B pems 7y d) La ingesta de alimentos en ambientes de trabajo en el cual existan

e~ = 4 recursos tecnolégicos. -

Ao i e) La utilizacién de los recursos tecnolégicos de la institucién para fines .
h de lucro personal ni aquellos que no tengan relacién con la institucién. ]

R :"‘ 6.2. De los servicios informdticos

: 6.2.1. La configuracién de los equipos de cémputo para acceder a los servicios
e informdticos es responsabilidad de la Sub Gerencia de Desarrollo
e Organizacional e Informdtica.

6.2.2. La Sub Gerencia de Desarrollo Organizacional e Informdtica implementara
herramientas que filtren o limiten aquellos contenidos o servicios que se
ofrecen en Internet, que la Entidad considere atentan contra el normal

evlngys & R
'},{‘; "_R desempefrio de las personas, otros servicios o la moral.
a
at z|

iy

: 6.2.3. La Sub Gerencia de Desarrollo Organizacional e Informdtica controla el

acceso a los servicios informdticos, pudiendo negarlo a cualquiera que

MoouEaoP ; gy s ; " ;
S viole las politicas o interfiera los derechos de los demds usuarios,
@ informando a las personas afectadas por las decisiones tomadas.

6.2.4. El uso de los servicios informdticos es personal e intransferible, no
estando permitido que otras personas hagan uso de los mismos.

6.2.5. Se encuentra prohibido para el usuario:

a) Utilizar conexién privada a redes externas -via MODEM a otras redes,
conexiones inaldmbricas con otras Instituciones o conexiones por
Internet separadas de la conexién de la Entidad- desde su equipo de
computo.

b) Descargar misica, videos u otros programas desde Internet.

GERENCIA DE PLANEAMIENTO Y PRESUPUESTO 5
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6.3. Del uso del software legal

6.3.1..

6.3.2.

6.3.3.

6.3.4,

La instalacidn del software que requiere el usuario para el desarrollo de
sus labores deberd ser realizado exclusivamente a través de la Sub
Gerencia de Desarrollo Organizacional e Informdtica.

Toda solicitud de instalacion de software debe estar debidamente
Jjustificada por intermedio y autorizacién del Jefe inmediato del
solicitante.

Los usuarios deberdn utilizar Gnicamente el software que la Sub Gerencia
de Desarrollo Organizacional e Informdtica haya instalado en sus
estaciones de trabajo de acuerdo a su perfil de usuario, asignado segtn las
actividades que desempefia.

Se _encuentra prohibido para el usuario:

a) Instalar otros programas que no estén incluidos en el perfil del
usuario, aun cuando estos programas sean legales y de propiedad del
usuario, salvo los casos autorizados por la Sub Gerencia de Desarrollo
Organizacional e Informdtica con la Licencia o Certificado de
autorizacion del fabricante.

b) Facilitar u ofrecer el uso del software institucional a terceras
personas, sin la debida autorizacién de la Sub Gerencia de Desarrollo
Organizacional e Informdtica.

¢) Utilizar el software institucional para cualquier propdsito comercial o
financiero ajeno a la Entidad.

d) Participar en la propagacién y ejecucién de virus, spyware, spam u -

otros programas que atenten contra la seguridad del software y el
sistema de Red institucional.

e) Usar ilegalmente los software (utilizar copias sin licencig,
falsificacién, distribucién no autorizada, pirateria en Internet).

6.4. Del uso del Correo Electrénico

6.4.1,

6.4.2.

6.4.3.

6.44.

Los usuarios son responsables de todas las actividades que realizan con
sus cuentas de correo electrénico.

Periddicamente se deben eliminar de manera permanente los mensajes
innecesarios.

Los usuarios deben evitar suscribirse por Internet a listas ajenas a la
funcién Institucional, para evitar saturacidn en la recepcion de mensajes.

El tamafio mdximo de los mensajes- de correo electrdnico, incluyendo
archivos adjuntos, serd de un Mega bite (1 MB). En caso de requerirse
mayor capacidad en envio de mensajes de correo electrdnico, este serd
asignado por la Sub Gerencia de Desarrollo Organizacional e Informdtica a
solicitud de la dependencia interesada.

GERENCIA DE PLANEAMIENTO Y PRESUPUESTO 6

053




Muni¢ipalidad Provincial de Mariscal Nieto: Directiva “NORMAS PARA EL USO DE RECURSOS TECNOLOGICOS EN LA MUNICIIPALIDAD
r PROVINCIAL DE MARISCAL NIETO™” 0 5 3 ‘

6.45. Se encuentra prohibido para el usuario:

a) Falsificar cuentas de correo electrénico.
"b) Participar en la propagacion de mensajes encadenados o participar en
esquemas piramidales o similares.
c) Participar en la propagacion de mensajes con contenidos ajenos a las
labores del usuario o propias del servicio.
d) Enviar spam o cualquier otro tipo de correo no solicitado.
e) Difundir mensajes inadecuados como: ]
» Mensajes con contenidos impropios y/o lesivos a la moral.
> Documentos contra la reputacién de personas y las buenas
costumbres.
> Todo lo que constituya complicidad con hechos delictivos, por ejemplo:
et Apologia del Terrorismo, uso y/o distribucién de programas piratas,
ra \&'5_ amenazas, estafas, etc.
(e B ;' » Todo tipo de pornografia.
%y K » Actividades politicos partidarias.
o f) La clave de identificacién y la contrasefia son informacién de uso
personal y confidencial que no es transferible a ningtin otro usuario.
. g) Utilizar la cuenta de correo electrénico con fines comerciales,
- lucrativos, promocidn, propaganda o venta/difusién de servicios ajenos a
j ' ja institucidn.

6.4.6. En caso de incurrir en alguno de estos supuestos, serd sujeto a las
sanciones administrativas sequn la gravedad de la falta.

Li#

/—\vn DISPOSICIONES COMPLEMENTARIAS:

gnlr:l,g,”

£

unjcipai f'g) a. La notificacién a los administrados de los actos administrativos emitidos por la
: 69 Municipalidad Provincial Mariscal Nieto, puede efectuarse mediante correo electrénica,
odueaot conforme e lo dispuesto en el numeral 20.1.2 del articulo 20° de la Ley N® 27444, Ley
de Procedimiento Administrativo General, -

b. Las Unidades Orgdnicas autorizadas a enviar mensajes institucionales son la Alta
Direccién, y las Gerencia de Apoyo, Asesoramiento y de Linea. Cualquier otra
dependencia lo hard previa autorizacion de la Sub Gerencia de Imagen Institucional.

¢. La Sub Gerencia de Recursos Humanos y/o la Gerencia de Administracién, deberdn
comunicar a la Sub Gerencia de Desarrollo Organizacién e Informdtica la relacién de los
usuarios que hayan ingresado, transferido y los que hayan dejado de laborar en la
Municipalidad Provincial Mariscal Nieto, cualquiera sea su régimen laboral o de
contratacién, para el control correspondiente de equipos y cuentas de usuario.
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VIII. RESPONSABILIDAD
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7.3.

La Sub Gerencia de Desarrolloc Organizacional e Informdtica, informard a la
Gerencia Municipal, la deteccion de los casos que infringen las normas que regulen el
uso de equipos y servicios en el dmbito de su competencia.

La Gerencia de Administracion, informard a la Gerencia Municipal, los casos
detectados por la Sub Gerencia de Desarrollo Organizacional e Informdtica,
relacionados con el uso indebido de equipos de telefonia fija y mévil, equipos de
radiocomunicaciones y otros dispositivos del dmbito de su competencia.

La Gerencia Municipal dispondrd en cada caso de infraccién cometida, la aplicacidn
de la sancién correspondiente de acuerdo a la normatividad establecida.

Los servidores municipales serdn sancionados administrativamente por el
incumplimiento de las normas establecidas y las contenidas en la presente Directiva,

con perjuicio de las responsabilidades civil y/o penal en que pudieran incurrir.

Moquegua, Junio det 2007
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